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فنـــاوری

    در مسیر توسعه این فناوری شرکت‌های پیشگامی نقش 
 Microwave تأمین‌کنندگان فناورانه را ایفا کرده‌اند: شرکت ژاپنی
Chemical با توسعه فناوری اختصاصی Green Mining MX و طراحی 
پایلوت صنعتی آن بر ادغام مایکروویو با مسیرهای سبز فراوری فلزات 
 Yantai Care Microwave Systems متمرکز است. شرکت چینی
به‌طور تخصصی کوره‌های مایکروویوی تجاری برای فرایندهای 
متالورژیکی عرضه می‌کند و در ایالات متحده، مجموعه‌های صنعتی 
کتورهای صنعتی سفارشی،  نظیر FMT و IMS با طراحی ژنراتورها و را
پاسخگوی نیاز صنایع معدنی و متالورژی پیشرفته هستند. شرکت 
Microwave Materials Technologies نیز با تحلیل دی‌الکتریک 
مواد و نمونه‌سازی فرایندهای حرارتی، خدمات کلیدی در راه‌اندازی 
 C Tech سیستم‌های پایلوت ارائه می‌دهد. در بریتانیا، شرکت
Innovation با توسعه فناوری هیبرید مایکروویو-هیدروژن، احیای 
آهن در دماهای پایین‌تر را میسر ساخته و دانشگاه مینه‌سوتا نیز 
تحت حمایت برنامه ARPA-E، رویکرد ترکیبی مایکروویو و پلاسمای 

هیدروژنی را برای احیای فوق‌سریع سنگ‌آهن دنبال می‌کند.
مصرف‌کنندگان بالقوه این فناوری را در درجه نخست، فولادسازان 
بزرگی تشکیل می‌دهند که در مسیر گذار به تولید کم‌کربن و استفاده 
از انرژی‌های تجدیدپذیر حرکت می‌کنند. شرکت‌هایی مانند 
SSAB، ArcelorMittal، Voestalpine و POSCO در قالب پروژه‌های 
بلندپروازانه‌ای همچون HYBRIT و H2GreenSteel به دنبال 
جایگزینی فرایندهای سنتی با فناوری‌هایی هستند که امکان 
بهره‌گیری از هیدروژن و منابع تجدیدپذیر را فراهم کنند و در این میان، 
کنش  مایکروویو به‌عنوان روشی برای تسریع احیا و کاهش دمای وا
مورد توجه جدی قرار گرفته است. در کنار فولادسازان، غول‌های 
کز دانشگاهی،  معدنی مانند Rio Tinto و BHP نیز با همکاری مرا
پتانسیل این فناوری را برای کاهش مصرف انرژی، بهبود بازیابی فلز 
کز تحقیقاتی  و ارتقای کیفیت محصول ارزیابی می‌کنند. همچنین مرا
کسفورد، مینه‌سوتا و هوکایدو با اجرای  و دانشگاه‌های پیشرو مانند آ
پروژه‌های متعدد، نتایج امیدوارکننده‌ای در کاهش انرژی فعال‌سازی 

کنش ارائه داده‌اند. و زمان وا

یکی از مزایای محوری این فناوری در حوزه مصرف مواد و انرژی 
نهفته است: جذب مستقیم و حجمی انرژی توسط فازهای معدنی 
کننده، فرایند احیا را با سرعت بیشتر و در دمای کمتری  و مواد احیا
نسبت به کوره‌های مقاومتی یا شعله‌ای ممکن می‌سازد. این امر 
علاوه بر کاهش مصرف انرژی الکتریکی در مراحل پیش‌گرمایش، 
کننده را نیز تقلیل می‌دهد؛ به‌طور مثال،  نیاز شدید به عامل احیا
متالیزاسیون سنگ‌آهن را می‌توان بدون کربن اضافی یا در ترکیب با 
زیست‌توده به سطوح مطلوبی رساند. توزیع یکنواخت‌تر حرارت در 
گرمایش حجمی، از بروز نقاط داغ جلوگیری می‌کند و ضمن کاهش 
ضایعات حرارتی و مادی، خواص فیزیکی و مکانیکی آهن احیاشده 
را بهبود می‌بخشد. حذف مراحل واسطه‌ای مانند گرم‌کردن دیواره 
کوره، بهینه‌سازی چشمگیر انرژی را به همراه دارد. در مجموع، با 
کتور، انتخاب فرکانس و مواد مناسب و کنترل دقیق  طراحی صحیح را
پارامترها، این فناوری قادر است مصرف انرژی و مواد اولیه را به‌طرز 
محسوسی کاهش دهد و گامی مؤثر در توسعه پایدار صنعت فولاد 
باشد. مزایای متعدد دیگری نیز این فناوری را متمایز می‌سازند: 
گرمایش حجمی و همگن، کاهش تلفات انرژی نسبت به کوره‌های 
کنش‌پذیری از طریق کاهش انرژی فعال‌سازی  متداول، بهبود وا
کننده، انعطاف‌پذیری در انتخاب  گازهای احیا و بهبود نفوذ 
کننده )کربن، زیست‌توده و هیدروژن( در مسیر تولید فولاد سبز،  احیا
امکان کنترل‌پذیری انتخابی فازهای میانی، کاهش تشکیل فازهای 
نامطلوب مانند کاربید آهن و در نتیجه خلوص بالاتر محصول، و 

نهایتاً کاهش انتشار CO₂ و سایر آلاینده‌ها.
و  چالش‌ها  با  فناوری  این  صنعتی  پیاده‌سازی  بااین‌حال، 
محدودیت‌هایی نیز همراه است. جذب غیریکنواخت انرژی در 
مواد با خواص دی‌الکتریک متفاوت می‌تواند به ایجاد نقاط داغ یا 
کتورهای  سرد و کاهش یکنواختی محصول منجر شود. ساخت را
مایکروویوی بزرگ‌مقیاس نیازمند طراحی‌های فوق‌العاده دقیق 
برای کنترل میدان و هندسه است و این حوزه هنوز به بلوغ فنی 
کامل نرسیده است. وجود فازهای شفاف در برابر مایکروویو )مانند 
کوارتز و گانگ‌های سیلیکاتی( در ترکیب سنگ‌آهن، مانع جذب 

انرژی شده و راندمان حرارتی را کاهش می‌دهد. همچنین هزینه 
بالای تهیه و نگهداری تجهیزات مایکروویوی پرقدرت، الزامات ایمنی 
سخت‌گیرانه برای کنترل نشت امواج، عمق نفوذ محدود امواج برای 
توده‌های بزرگ و نیاز به تعویض دوره‌ای قطعاتی نظیر مگنترون، از 

دیگر چالش‌های پیش رو هستند.
از نظـر اقتصـادی هزینه‌هـای سـرمایه‌گذاری بـه دو بخـش اصلـی 
هزینه‌های سرمایه‌ای اولیه و هزینه‌های عملیاتی تقسیم می‌شوند. 
کتورهـای تخصصـی  هزینه‌هـای اولیـه شـامل طراحـی و سـاخت را
مقاوم بـه تابش، تهیـه منابـع تولیـد مایکروویو، سیسـتم‌های کنترل 
و ایمنـی اسـت کـه در مقایسـه بـا تجهیـزات مرسـوم بالاتـر بـوده و 
نیازمند سـرمایه‌گذاری اولیه بیشـتری بـه‌ازای هـر تن ظرفیت اسـت. 
هزینه‌های عملیاتی نیز شـامل مصرف برق پیوسـته و بـالا، تعمیرات 
تخصصی و تعویض قطعات با طول عمر محدود می‌شود. بااین‌حال، 
تحلیل‌هـای اقتصـادی نشـان می‌دهنـد کـه در افـق میان‌مـدت و 
بلندمـدت، هزینه‌های عملیاتـی پایین‌تر ناشـی از بهـره‌وری انـرژی و 
کیفیت  زمان کوتاه‌تر فرایند، در کنار ارزش‌افزوده تولید محصولات با
سـاختاری بالاتـر ماننـد آهـن اسـفنجی بـا تخلخـل بـالا، می‌توانـد 
سـرمایه‌گذاری اولیـه را جبـران کـرده و بـه سـودآوری اقتصـادی منجـر 
شود. در مقایسه با فناوری‌های جایگزین همچون احیای مستقیم 
با هیدروژن )مشابه پروژه HYBRIT( که نیازمند برق سبز برای تولید 
هیـدروژن اسـت و همچنیـن احیـای پلاسـمایی کـه بـا چالـش هزینه 
بالای تجهیزات، و احیای خورشیدی با محدودیت‌های جغرافیایی 
روبـرو اسـت، فنـاوری مایکروویـو می‌توانـد به‌عنـوان گزینـه‌ای مکمل 
مطـرح باشـد. دسـتیابی موفـق بـه ایـن فنـاوری نیازمنـد طـی یـک 
مسیر مرحله‌ای و چندرشته‌ای شامل مطالعه خواص دی‌الکتریک 
کتور، بهینه‌سازی پارامترهای فرایندی در  مواد، طراحی مهندسی را
مقیاس نیمه‌صنعتی، جذب سرمایه‌گذاری بلندمدت و همکاری با 
تأمین‌کنندگان تخصصی تجهیزات است و در صورت نبود زیرساخت 
داخلـی، انتقـال فنـاوری از شـرکت‌های بین‌المللـی از طریـق خریـد 
دانش فنی، واردات تجهیزات یا مشارکت‌های تحقیقاتی امکان‌پذیر 

خواهـد بـود.

احیای مایکروویوی، یک فناوری مبتنی بر تابش الکترومغناطیس با فرکانس 2/45 گیگاهرتز است که طی آن انرژی به‌طور مستقیم و حجمی به درون ماده هدف منتقل می‌شود. این 
سازوکار که برهم‌کنش مستقیم امواج با مولکول‌های ماده را جایگزین انتقال حرارت سنتی )هدایت و همرفت( می‌کند، از ویژگی‌های منحصربه‌فردی همچون گرمایش سریع، یکنواخت 
و انتخابی، افزایش بازده حرارتی و کاهش چشمگیر زمان فرایند برخوردار است. اکسیدهای آهن، به‌ویژه فاز هماتیت، به دلیل توانایی قابل‌توجه در جذب امواج مایکروویو، گزینه‌های 
ایدئالی برای احیای مستقیم با این روش به شمار می‌روند. فرایند احیا با عوامل احیاکننده کربنی یا هیدروژنی انجام شده و شواهد طیف‌سنجی و میکروسکوپی نشان می‌دهند که میدان 
مایکروویو ضمن تسریع سینتیک انتقال فاز، به تشکیل ساختارهای متخلخل و نانوکریستال‌های آهن می‌انجامد. همچنین پدیده‌های غیرحرارتی ناشی از میدان الکترومغناطیسی می‌توانند با کاهش 
انرژی فعال‌سازی واکنش، سینتیک احیا را بهبود بخشند. از نظر ترمودینامیکی، درحالی‌که در شرایط کلاسیک انرژی آزاد گیبس برای احیای هماتیت تنها در دماهای بالاتر از ۶۰۰ درجه سانتی‌گراد منفی می‌شود، 
در حضور میدان مایکروویو امکان پیشروی واکنش در دماهایی پایین‌تر از این آستانه نیز مهیا می‌گردد که این امر کاهش قابل‌توجه مصرف انرژی را در پی دارد. همچنین در صورت استفاده از هیدروژن، 

به‌دلیل عدم تولید دی‌اکسید کربن، مسیر تولید فولاد سبز هموار می‌شود.

احیای اکسید آهن با مایکروویو؛
، بلوغ فناوری و چشم‌انداز تجاری‌سازی سازوکار

معرفی اپلیکیشن
بهبود کیفیت 

خواب:

Better
Sleep

ShutEye

 Sleep
Monitor

با   Better Sleep برنامه 
خود  به‌خصوص  قابلیت‌های 
برای مدیریت و بهبود خواب، 
می‌تواند سیستم خواب شما را 
تغیـــــــیــــــــر دهـــــــــد. این برنامه از 
موزیک‌های آرامش‌بخش برای 
بیدار کردن شما استفاده می‌کند و 
هرکدام به آرام‌ترین حالت ممکن 
شما را از خواب بیدار می‌کنند. این 
برنامه تنظیم خواب قابلیت‌های 
بیشتری مانند تم‌های متنوع و 
ساعت دیجیتال دارد و بدون 
ایجاد اختلال در عملکرد گوشی 
شما می‌تواند در پس زمینه به 
بپردازد.  خود  وطایف  انجام 
شخصی‌سازی نیز از نکات مهم 
در ساخت نرم‌افزار و برنامه است.

گر دنبال برنامه‌ای هستید که  ا
تمامی قابلیت‌های یک برنامه 
تنظیم خواب را در خود داشته 
باشد، Shuteye گزینه‌‌ای مطلوب 
را  که خوابتان  برای شما است 
و  اهداف  می‌کند،  تحلیل 
برنامه‌هایتان را یادآوری می‌کند و 
حتی موزیک‌های دلنشینی دارد 
که برای بهتر بیدار شدن شما از 
خواب ساخته شده‌اند. قابلیتی 
که این برنامه را نسبت به سایر 
نام‌های ذکرشده متمایز می‌کند، 
بهبود کیفیت خواب است که این 
هدف را با در اختیار شما قرار دادن 
موزیک‌های آرامش‌بخش مانند 
صدای دریا و باران میسر می‌کند و 
با آرام شدن ذهن شما، هم کیفیت 
خواب بهبود می‌یابد و هم سریعتر 

از خواب بیدار می‌شوید.

Sleep Monitor یک ابزار 
مفید برای پیگری و ثبت جزئیات 
با  شماست.  خواب  چرخه 
برنامه،  ایـــــــــن  از  استــــــــفاده 
حســـــــگرهای میــــــــــکروفون و 
شتـــــا‌ب‌سنج، حـــــــرکات بدن و 
تغیـــــیرات اصـــــــوات محیـــط را 
مراحل  تا  می‌دهند  تشخیص 
خواب شما را تحلیل کنند. در هر 
از  مهمی  اطلاعات  مرحله، 
خواب در قالب نمودار و آمار 
برای شما به نمایش در می‌آید و 
اصوات مرتبط به خواب برای 
شما پخش خواهند شد تا دلیل 
برهم زدن روال عادی خواب 

شما مشخص شود.
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توسعه سلول خورشیدی ۱۰ هزار برابر باریک‌تر از موی انسان 
 محققان سنگاپوری موفق به توسعه نوعی سلول خورشیدی فوق‌نازک شده‌اند. این سلول می‌تواند به شیشه خودرو، پنجره آسمان خراش‌ها و حتی عینک‌های هوشمند بچسبد و برق 
تولید کند. محققان دانشگاه فناوری »نانیانگ سنگاپور« به رهبری »آنالیسا برونو«، سلول‌های خورشیدی فوق‌نازکشان را طوری طراحی کرده‌اند که عملاً نامرئی به‌نظر برسد. علاوه‌بر طراحی 
نازک و استفاده راحت، آن‌ها موفق شده‌اند یکی از بالاترین میزان‌های بازدهی را بین دیگر انواع سلول خورشیدی فوق‌نازک به‌ثبت برسانند. همچنین با عرضه گسترده این فناوری، شهرها 
می‌توانند از یک منبع انرژی تجدیدپذیر قدرتمند بدون نیاز به استفاده از زمین‌های بزرگ و زیرساخت‌های حجیم بهره‌مند شوند. در این سلول‌ها از نوعی ماده موسوم‌به »پروسکایت« استفاده 

شده که برای جذب کارآمد نور خورشید با هزینه‌ای پایین‌تر از سلول‌های سیلیکونی کاربرد دارد. یکی دیگر از مزایای این فناوری، امکان تولید انرژی با تابش غیرمستقیم نور خورشید است. 

  تهیه‌کننده: واحد پژوهش و نوآوری )پژوهشکده فولاد(

‌نفوذ سایبری 
British Airways به هواپیمایی

جریمه سنگین شرکت آب بریتانیایی به 
دلیل نقض داده‌ها

OpenAI حمله زنجیره تأمین به

یک گروه هکری به نام »جوخه تخریب زیرساخت« 
)Infrastructure Destruction Squad( ادعا کرده است 
، به  که با نفوذ به سیستم‌های داخلی بریتیش ایرویز
اطلاعات حساس کارکنان ازجمله داده‌های پزشکی، برنامه‌های 
پروازی و مکاتبات مدیریتی دسترسی پیدا کرده است. این گروه 
به‌عنوان یک مجموعه هکتیویست مدعی است از طریق یک حساب 
کاربریِ به‌سرقت‌رفته به پنل مدیریت شرکت دسترسی یافته و 
نمونه‌هایی از این داده‌ها را برای اثبات ادعای خود منتشر کرده است.
محققان امنیت سایبری هشدار داده‌اند که دسترسی به این اطلاعات، 
علاوه بر نقض حریم خصوصی کارکنان، می‌تواند بریتیش ایرویز را در 
معرض حملات مهندسی اجتماعی و کلاه‌برداری قرار دهد. همچنین 
افشای الگوهای عملیاتی و ارتباطات داخلی شرکت، خطر ایجاد اختلال 
در پروازها و عملیات جاری این هواپیمایی را به‌شدت افزایش داده است؛ 
کنشی رسمی به این گزارش‌ها  بااین‌حال شرکت بریتیش ایرویز هنوز وا

نشان نداده است.
خ می‌دهد که صنعت هواپیمایی در سال‌های  این حمله در حالی ر
اخیر به دفعات هدف حملات سایبری گسترده قرار گرفته است. سابقه 
بریتیش ایرویز در مواجهه با نشت داده‌ها، ازجمله حمله سال ۲۰۲۳ 
به زیرمجموعه‌های آن، آسیب‌پذیری این بخش را در برابر گروه‌های 
باج‌افزاری و هکتیویست‌ها برجسته می‌کند. گروه مسئول این نفوذ که با 
نام »دارک انجین« نیز فعالیت می‌کند، پیش‌تر تمرکز خود را بر اختلال در 
کز تصفیه  زیرساخت‌های حیاتی مانند سیستم‌های کنترل صنعتی و مرا

آب معطوف کرده بود.
cybernews :منبع

 South( اســـــتافوردشایر  ســــــــاوث  آب  شــــــــرکت 
گسترده  نقض  دلیل  به   )Staffordshire Water
داده‌ها که منجر به لو رفتن اطلاعات شخصی بیش از 
۶۳۳ هزار نفر شد، مجبور به پرداخت جریمه ۱ میلیون پوندی )حدود 
( گردید. این جریمه توسط سازمان تنظیم مقررات  ۱.۴ میلیون دلار
حفاظت از داده‌های بریتانیا )ICO( تعیین شده است. شرکت و 
 South( پی‌ال‌سی  استافوردشایر  ساوث  آن،  مادر  شرکت 
Staffordshire PLC(، برای کاهش جریمه اولیه ۱.۶ میلیون پوندی، 
با پرداخت مبلغ توافق شده موافقت کردند. این حادثه در سپتامبر 
۲۰۲۰ با یک ایمیل فیشینگ آغاز شد که منجر به نصب بدافزار و 

دسترسی از راه دور به شبکه شرکت گردید.
متأســفانه، این نفوذ برای نزدیک به دو سال شناسایی نشــد. در ماه مه 
۲۰۲۲، مهاجم سایبری با استفاده از اطلاعات دسترسی ادمین، به ۲۰ نقطه 
پایانی مختلف دسترسی پیدا کرد. این رخنه زمانی کشف شد که مشکلات 
عملکردی در شبکه، ناشی از »صادرات برنامه‌ریزی نشده پایگاه داده«، 
تحقیقاتی را در ژوئیــه ۲۰۲۲ آغاز کرد. پس از آن، شــرکت، نقــض داده‌های 

شخصی مشتریان و کارمندان را به ICO گزارش داد.
تحقیقات ICO چندین ضعف امنیتی را در شرکت آشکار ساخت، ازجمله 
گ‌برداری( نامناسب،  کافی، نظارت و ثبت وقایع )لا کنترل‌های دسترسی نا
استفاده از نرم‌افزارهای قدیمی و پشتیبانی نشده، و مدیریت آسیب‌پذیری 
ضعیف. سازمان حفاظت از داده‌ها بر اهمیت اقدامات امنیتی پیشگیرانه و 
مسئولیت شرکت‌های زیرساخت حیاتی در حفاظت از اطلاعات شخصی 
کید کرد و این حادثه را هشداری برای سایر سازمان‌ها دانست تا بازنگری  تأ

جدی در وضعیت امنیتی خود داشته باشند.
infosecurity-magazine :منبع

حمله اخیر زنجیره تأمین که بسته‌های npm و PyPI را 
 OpenAI تحت تأثیر قرار داد، دو دستگاه از کارمندان
مورد نفوذ قرار گرفتند. این حادثه منجر به چرخش 
گواهی‌های امضای کد این شرکت شد. بااین‌حال، OpenAI اطمینان 
داده است که این حمله به داده‌های مشتریان، سیستم‌های 
تولیدی، مالکیت معنوی یا نرم‌افزارهای در حال استفاده آسیبی وارد 
نکرده است. نفوذ به مخازن کد منبع داخلی که دو کارمند به آن‌ها 
دسترسی داشتند، محدود بوده و تنها اعتبارنامه‌های محدودی به 
سرقت رفته است، بدون هیچ مدرکی مبنی بر سوءاستفاده از آن‌ها. 
این حمله بخشی از کمپین زنجیره تأمین»Mini Shai-Hulud« است 

که توسط گروه اخاذی TeamPCP هدایت می‌شود.
مهاجمان بــا تزریــق به‌روزرســانی‌های مخرب بــه بســته‌های نرم‌افزاری 
محبوب و مورد اعتماد، توسعه‌دهندگان را هدف قرار داده‌اند. این بدافزار 
به‌طــور خــاص بــرای ســرقت اعتبارنامه‌هــای توســعه‌دهندگان و ابری، 
 ،AWS اعتبارنامه‌های ،npm توکن‌های انتشار ،GitHub ازجمله توکن‌های
کلیدهــای SSH و فایل‌هــای.env طراحی شــده بود. همچنیــن با ایجاد 
اختلال در هوک‌های کد و وظایف خودکار VS Code، روی سیستم‌های 
 OpenAI که TanStack توسعه‌دهندگان باقی می‌ماند. حمله زنجیره تأمین
نیز تحت تأثیر آن قرار گرفت، صدها بسته npm و PyPI را به خطر انداخت. 
این کمپین با هدف قرار دادن بسته‌های TanStack و Mistral AI آغاز شد 
و از طریق اعتبارنامه‌های سرقت شده CI/CD و گردش کارهای قانونی به 
پروژه‌های دیگر گسترش یافت. مهاجمان با سوءاستفاده از نقاط ضعف 
در گردش کار GitHub Actions و پیکربندی CI/CD، کد مخرب را اجرا کرده 
و بسته‌های مخرب را از طریق خط لوله انتشــار عادی TanStack منتشر 
کردند. این روند فزاینده حمله بــه زنجیره تأمین نرم‌افزار، نشــان‌دهنده 

کوسیستم نرم‌افزاری به‌هم‌پیوسته امروزی است. آسیب‌پذیری ا
bleepingcomputer :منبع
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